Outlook-Startseite > Sicherheit und Datenschutz

Es werden Warnungen zu einem Programm angezeigt, das auf E-Mail-Adresseninformationen zugreift oder in meinem Auftrag E-Mail sendet

In vielen Fällen können Sie diese Microsoft Office Outlook 2007-Sicherheitswarnungen verhindern, indem Sie ein Antivirusprogramm installieren und sicherstellen, dass es regelmäßig aktualisiert wird. In diesem Artikel wird erklärt, wieso die Sicherheitswarnungen angezeigt werden und unter welchen Bedingungen sie nicht angezeigt werden.

Symptome

Eine der folgenden Sicherheitswarnungen wird angezeigt:

Ein Programm versucht, auf Ihre in Outlook gespeicherten Informationen zu E-Mail-Adressen zuzugreifen. Falls dies unerwartet geschieht, klicken Sie auf "Verweigern". Überprüfen Sie außerdem, ob Sie über die aktuelle Version Ihres Antivirusprogramms verfügen. 

Eine Anwendung versucht, Nachrichten in Ihrem Auftrag zu senden. Falls dies unerwartet geschieht, klicken Sie auf "Verweigern". Überprüfen Sie außerdem, ob Sie über die aktuelle Version Ihres Antivirusprogramms verfügen. 

Eine Anwendung versucht, eine Aktion auszuführen, die dazu führen kann, dass eine E-Mail-Nachricht in Ihrem Auftrag gesendet wird. Falls dies unerwartet geschieht, klicken Sie auf "Verweigern". Überprüfen Sie außerdem, ob Sie über die aktuelle Version Ihres Antivirusprogramms verfügen. 

Ursache

Diese Sicherheitswarnungen werden angezeigt, wenn durch ein Programm versucht wird, auf die Kontaktinformationen im Outlook-Adressbuch zuzugreifen oder E-Mail in Ihrem Auftrag zu senden. Standardmäßig sind nur COM-Add-Ins (COM-Add-In: Ein Zusatzprogramm, das die Funktionen eines Microsoft Office-Programms um benutzerdefinierte Befehle und spezielle Features erweitert. COM-Add-Ins können in einem oder mehreren Office-Programmen ausgeführt werden. Für COM-Add-Ins werden die Dateinamenerweiterungen DLL oder EXE verwendet.) vertrauenswürdige Programme. Der E-Mail-Administrator hat möglicherweise nur bestimmte Add-Ins zugelassen, indem er sie einer Liste für vertrauenswürdige Add-Ins hinzugefügt hat. Alle anderen Programme sind nicht vertrauenswürdig, und aufgrund des potenziellen Risikos, dass es sich um ein bösartiges Programm handelt, über das mithilfe von Outlook Viren verbreitet verwenden sollen, wird eine Sicherheitswarnung angezeigt. Bevor diese Sicherheitsmaßnahme integriert wurde, konnten Viren wie Melissa und ILOVEYOU auf Outlook zugreifen und durch das Senden von Nachrichten an in den Kontakten aufgelistete Personen verbreitet werden.

Automatisch gestartete Programme  Es ist möglich, dass das Programm automatisch gestartet wurde. Beispielsweise wurde durch ein Programm versucht, automatisch eine E-Mail-Nachricht mithilfe der Item.Send-Methode des Outlook-Objektmodells zu senden.

Von Ihnen gestartete Programme  Es ist auch möglich, dass Sie das Programm gestartet haben. Beispielsweise verwenden Sie ein Programm zum Synchronisieren eines PDA oder eines mobilen Geräts mit Outlook-Daten. 

Lösung

Auflösen dieser Sicherheitswarnung

Wenn Sie nicht erwartet haben, dass über ein Programm auf Outlook zugegriffen wird, oder wenn Sie nicht sicher sind, ob das Programm, über das versucht wird, auf Outlook zuzugreifen, vertrauenswürdig ist, klicken Sie auf Verweigern. 

Wenn Sie auf einen Befehl geklickt haben oder ein Programm gestartet haben, von dem Sie wissen, dass darüber auf Outlook-Daten zugegriffen oder E-Mail-Nachrichten über Outlook gesendet werden sollen, und Sie das Programm für vertrauenswürdig halten, führen Sie eine der folgenden Aktionen aus:

Klicken Sie auf Zulassen. 

Wenn Sie aufgefordert werden, den Zugriff auf Empfängerinformationen zuzulassen, aktivieren Sie das Kontrollkästchen Zugriff gewähren für, klicken Sie auf die gewünschte Dauer für den Zugriff, und klicken Sie dann auf Zulassen.

 Hinweis   Wählen Sie die kürzestmögliche Dauer aus, die für den Zugriff des anderen Programms auf die Outlook-Daten erforderlich ist. Wenn das Programm mehr Zeit benötigt wird, wird die Sicherheitswarnung erneut angezeigt.

Verhindern, dass diese Sicherheitswarnung erneut angezeigt wird

Unter bestimmten Bedingungen kann die erneute Anzeige dieser Sicherheitswarnung durch das Installieren eines Antivirusprogramms und das regelmäßige Aktualisieren dieses Antivirusprogramms verhindert werden. Es handelt sich um folgende Bedingungen:

Das Antivirusprogramm muss mit Microsoft Windows XP Service Pack 2 (SP2) kompatibel sein. Erkundigen Sie sich beim Anbieter des Antivirusprogramms (nur auf Englisch verfügbar). 

Das Antivirusprogramm muss regelmäßig aktualisiert werden. Die meisten Antivirusprogramme ermöglichen das Abrufen automatischer Updates, wenn Sie online sind. Erkundigen Sie sich beim Anbieter des Antivirusprogramms. 

Das Antivirusprogramm ist so konfiguriert, dass sein Aktualisierungsstatus mit anderen Anwendungen gemeinsam genutzt wird. Normalerweise wird der Aktualisierungsstatus von Antivirusprogrammen standardmäßig mit anderen Anwendungen gemeinsam genutzt. Zum Überprüfen der Einstellung für den Aktualisierungsstatus sehen Sie in den Einstellungen oder Optionen für das Antivirusprogramm nach, oder erkundigen Sie sich beim Anbieter des Antivirusprogramms. 

  Hinweise  

In Office Outlook 2007 wird das Vorhandensein des Antivirusprogramms durch das Windows-Sicherheitscenter überprüft, durch das auch der Status aktualisiert wird. 

Wenn das Abonnement für das Antivirusprogramm abläuft oder nicht aktiv war, wird die Sicherheitswarnung möglicherweise erneut angezeigt, wenn über ein Programm versucht wird, auf Outlook zuzugreifen. 

Anzeigen der Sicherheitseinstellungen im Vertrauensstellungscenter

Über die Sicherheitseinstellungen für Programmgesteuerter Zugriff im Vertrauensstellungscenter werden die folgenden Optionen bereitgestellt:

Bei verdächtigen Aktivitäten Warnhinweis anzeigen, wenn mein Antivirusprogramm inaktiv oder veraltet ist (empfohlen)   Dies ist die Standardeinstellung in Office Outlook 2007. Verdächtige Aktivitäten sind der Versuch durch ein nicht vertrauenswürdiges Programm, auf Outlook zuzugreifen. 

Bei verdächtigen Aktivitäten immer Warnhinweis anzeigen   Dies ist die sicherste Einstellung. Sie werden immer aufgefordert, eine Vertrauensentscheidung zu treffen, wenn durch ein Programm versucht wird, auf Outlook zuzugreifen. 

Bei verdächtigen Aktivitäten nie Warnhinweis anzeigen (nicht empfohlen)   Dies ist die Einstellung mit der geringsten Sicherheit. 

Zum Anzeigen dieser Einstellungen führen Sie folgende Aktionen aus:

Klicken Sie im Menü Extras auf Vertrauensstellungscenter. 

Klicken Sie auf Programmgesteuerter Zugriff. 

  Hinweise  

Wenn der Computer durch einen Microsoft Exchange-Administrator oder einen Microsoft Windows Active Directory-Domänendienste-Administrator in der Organisation verwaltet wird und der Administrator die Standardeinstellung ändert und Änderungen durch Benutzer verhindert, wird die Option zum Anpassen der Sicherheitseinstellungen für den programmgesteuerten Zugriff deaktiviert. 

Wenn der Computer nicht von einem Exchange-Administrator oder Microsoft Windows Active Directory-Domänendienste-Administrator verwaltet wird und Sie der Windows-Administrator des Computers sind, können Sie die Sicherheitseinstellungen für Programmgesteuerter Zugriff ändern, was jedoch nicht empfohlen wird. 
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